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[摘  要] 随着社会的发展,信息化时代的到来,计算机网络安全逐渐被广大学者重视,这关乎计算机用户的切身利益,更关乎到整个国家的信息

安全。要想进一步提高国家的计算机水平,就必须要从网络安全出发,保障用户的切身利益,维护计算机信息的安全,从完善网络安全体系出发,

不断提高安全工作者的职业素养,不断提高我国的网络安全防范意识。 
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1 计算机网络安全隐患的特征 

首先,网络隐患具有弥漫和突然发生的特点。在基于计算机网络的信

息时代的背景下,公众可以快速共享相关资源,证明可以将各种类型的信

息快速传输到计算机网络世界。如果特定消息中存在病毒,则非常令人担

忧。计算机网络通常不会在它们出现之前显示出来,并且当它们出现时,

它们会给社会带来无法弥补的灾难。其次,隐患是隐藏和潜伏在生活当中

的。除了突发和四处传播的特点之外,还有一些计算机网络病毒具有更长

的延迟和更大的隐藏性。在日常工作中,用户经常使用计算机执行某些工

作和学习过程,包括关于病毒的报告。如果用户忽略这些报告,则病毒可以

侵入计算机。许多用户在购买计算机时都会安装防病毒软件。但是,在正

常情况下,很难检测到所有病毒。之后,病毒对于电脑的危害症状将大规模

爆炸。第三,它是有害的和具有破坏性的。如果涉及的IT人员可以执行更

复杂的编程,则可能导致计算机网络上的病毒。附加到计算机网络病毒的

信息可以快速而详尽地传输。通常,用户只需要打开被病毒侵蚀的信息,

这会侵入整个计算机,并且存储在整个计算机上的数据会被侵蚀和损坏。

当前的IT专业人员发现无法有效地恢复被病毒破坏的相关数据。简单来说,

用户如果只是在计算机上存储数据,而不是另外使用一组工具(如可移动

介质)进行备份。一旦感染了病毒,就无法再恢复以前的工作和相关数据。 

2 计算机网络安全防范措施 

2.1安装杀毒软件以及防火墙 

杀毒软件与防火墙技术是基础性的保护方式,在实践中可以真正的提

升计算机网络的安全性,对此必须要合理的安装防火墙,加强对计算机访

问的控制,保障计算机的安全性,提升整个网络访问环境的安全性。而杀毒

软件就是在计算机系统中安装的软件,应用范围相对较为广泛,有着较高

的工作效率,功能也相对较为完善,在实践中可以对各种病毒进行彻底的

查杀,在应用杀毒软件的时候,要及时更新升级,这样才可以加强对一些新

型病毒的控制,提升计算机的整体安全性。 

2.2文件及数据的加密 

对计算机中的相关数据、文件进行加密,可以提升新型数据的安全性,

避免各种信息被窃取的问题,对此可以通过数据、文件保护的方式、密码

保护的方式加强对程序的保护,进而有效的避免出现恶意窃取等问题。 

在实践中,可以将文件以及数据加密技术分为文件、数据传输技术储

存技术、鉴别技术,对相关文件以及数据进行电子认证,保障文件以及信息

数据的完整性,提升信息数据的安全性,因此,在实践中必须要加强对各种

信息数据的处理,对其进行及时加密。 

2.3加强入侵检测以及网络监控 

网络系统的入侵检测、网络监控技术是一种较为关键的防护措施与手

段,而入侵检测以及网络监控技术就是充分的融合了计算机信息技术、网

络通讯技术以及统计技术,充分的凸显其优点,加强对技术手段的整合,在

利用网络与计算机系统的方式对其进行监督管理,及时发现存在的各种恶

意程序、解决病毒入侵等问题,加强检查,分析不同技术的种类,主要可以

划分为统计分析、签名分析等技术手段,在实践中必须要灵活应用,因为这

种技术应用相对较为广泛,这样才可以有效的发现计算机问题,进而及时

解决,在根本上提升计算机的安全性。 

2.4通过虚拟专用网(VPN) 

VPN就是利用公网构建的企业专网,在VPN系统中,其主要作用就是进

行拨号连接。VPN在企业的专用内网与Internet以及相关网络服务开展工

作,这样可以保障电子商务网、供应商以及外部网的客户进行连接,保障其

安全性。WAN较为稳定安全,性能更高。VPN系统可以充分的融合防火墙以

及相关机密技术,应用较为广泛,在设计过程中对网络安全用户的应用要

求以及既定的标准进了系统的分析,可以真正的实现资源信息的共享,这

也是现阶段信息时代中安全性较高的一种技术手段。 

2.5“云安全”的有效应用 

要通过木马下载拦截、自动在线诊断、漏洞扫描以及强力修复的方式

保障云安全,在云安全中有着最先进的反木马技术,在实践中可以对各种

病毒以及木马进行拦截,进而截断木马流入电脑的通道,可以有效的控制

各种恶性的木马,避免严重的破坏性行为,进而保障其整体的安全性。 

3 结束语 

计算机网络安全问题在实践中会涉及到方方面面,对此在实践中必须

要加强对技术性问题以及安全管理问题,因此必须要加强对网络安全的重

视,合理的应用各种技术手段,通过安装杀毒软件以及防火墙、文件及数据

的加密、加强入侵检测以及网络监控、通过虚拟专用网(VPN)、“云安全”

的有效应用等方式开展工作,这样才可以真正的提升网络的安全性,为人

们的生活提供更便捷的生活。 
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