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摘 要：课程体系是决定一个专业是否符合人才培养需求的基础，课程体系的完整性和适用性

决定了专业能否适应社会和市场需求。作为一个应网络社会发展和公安工作需要而专门开设的

一个公安专业，网络安全与执法专业课程体系必须满足公安工作的行业需求。为此，设计一个

根据公安工作需求构建网络安全与执法专业能力的图谱，再从能力图谱构建网络安全与执法知

识图谱，从而生成网络安全与执法专业的课程体系的课程体系构建机制，有利于提升网络安全

与执法专业课程体系的合理性、适用性和实战性。
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网络安全与执法专业（以下称网安专业）是专门针对网

络安全管理、网络安全保护和网络犯罪侦查需要而开设的公

安专业，旨在为公安机关等培养网络安全管理、网络安全保

护和网络犯罪侦查的专门型人才服务，因此，该专业在人才

培养过程中，必须紧紧围绕公安实战需求来开展相应的教

学。为保证教学与实战的有效融合，构建符合公安实战需求

课程体系的工作显得尤为重要。

从能力图谱到知识图谱的课程体系构建方法，是从公安

实战需求出发，提出网安专业人才能力需求，再生成相应的

知识需求，通过知识需求构建出网安专业人才的知识图谱，

最后生成网安专业的课程体系。该方法能够揭示能力需求与

课程体系的逻辑关系、课程之间及课程内部各知识点之间的

联系以及授课教师与课程之间的关联联系，帮助公安院校提

升网安专业的教战融合度和专业达成度，有且于提高公安院

校教师教学水平和学生学习能力。

一、能力图谱和知识图谱概念介绍

能力图谱和知识图谱是指利用图模型来描述现实世界

中实体以及实体之间关系一种方法。在教学中，利用图谱可

方便描述不同能力需求和知识点之间的逻辑关系，并根据知

识点之间的逻辑关系构建出相应的课程，从而生成相应的课

程体系。在图模型中，结点用来表示实体，边用来表示结点
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之间的关系，方向用来表示先后顺序或从属关系。

具体描述如下：用有向图表示一个工程，其中图的结点

表示实体，有向边（弧）表示实体之间的关系。若图中存在

有向边<ki,kj>，则表示 ki是 kj的先导活动或 ki是从属于 kj

的活动。假如 C语言程序设计课程代号为 k0，数据结构课程

代号 k1，则<k0,k1>表示 C 语言程序设计课程是数据结构课程

的先修课程。如图 1所示。

图 1 结点与结点关系示意图

二、从能力图谱到知识图谱的课程体系构建思路

课程是高等教育人才培养的核心单元，是专业建设的基

础，课程体系决定了课程的完整性和适应性，决定了专业人

才培养是否符合社会需求。从能力需求到知识体系再到课程

体系的构建思路可以很好地解决公安实战需求和专业人才

培养之间的联系，从而有效解决网安人才培养与公安实战脱

节问题。从能力图谱到知识图谱网络安全与执法专业课程体

系构建思路如下：

第一步，通过公安一线调研，确定网安专业人才能力需

求。

第二步，通过能力需求，构建网安专业人才能力图谱。

第三步，对能力需求进行分析，推出能力需求所对应的

知识需求，并通过知识需求，构建网安专业人才知识图谱。

第四步，通过知识之间的逻辑关系，构建网安专业的课

程体系。

第五步，把得到的课程体系进行教学实践，把教学结果

拿到公安机关进行实践验证，并反馈结果，如果不符合公安

实践需求，则从回到第一步进行重新构建，直到成熟。

三、网安专业人才能力图谱到知识图谱的网安专

业课程体系构建实践

（一）网安专业人才能力需求分析

网络安全与执法专业是为公安机关培养具有网络安全

管理、网络安全保护和网络犯罪侦查能力专门人才的专业，

根据网安专业人才的工作性质，可知网安专业人才能力需求

由以下几个方面组成：

1.现场勘查能力。犯罪现场的勘查和处置能力。

2.电子证据分析与鉴定能力。对计算机系统中涉及犯罪

的数据进行证据获取、保存、分析和出示的能力。

3.网络攻击行为分析与防范能力。对入侵计算机系统行

为进行阻击，同时获取入侵者相关信息并固定、分析和出示

的能力。

4.网络安全监察能力。对公共信息网络进行安全监督和

管理的能力。

5.情报收集与分析能力。对网络中的情报进行收集、分

析与研判，并能根据研判结果进行预防、避免与处置等能力。

需要说明的是，本文重点介绍课程体系的构建思路和方

法，在课程体系的构建实践中，对能力模块和知识模块的具

体划分标准不做统一，各人可从不同的视角得到不同划分的

结果，本文只是从个人理解角度来进行划分，由于理解的局

限性，划分中可能存在着不全面、不完善之处。

（二）能力图谱到知识图谱构建分析

1.网安专业能力图谱构建

对上述网安专业能力需求进一步细划，可确定网安专业

人才的能力边界。

（1）电子数据取证能力的知识需求

电子数据取证进一步细划，可分为文件分析取证、内存

取证、程序分析、数据库取证、物联网取证、云取证、区块

链取证等方面。

（2）网络攻击行为分析与防范能力的知识需求

网络攻防行为分析与防范进一步细划，可分为病毒、木

马分析、恶意代码分析、程序分析、网络数据获取、逆向分

析、漏洞识别及渗透等方面。

（3）网络安全监察能力的知识需求

网络安全监察进一步细划，可分为网络安全管理、网络

安全保护等方面。其中网络安全管理又可细分为互联网单位

备案管理、互联网运营单位管理、互联网信息服务单位管理，

联网单位管理，互联网上网服务营业场所管理等；网络安全

保护主要是网络安全等级保护检查、监督和指导工作。

（4）情报收集与分析能力的知识需求

情报收集与分析能力进一步细划，可分为情报收集、情

报分析、情报研判、情报处置等方面。

（5）现场勘查能力的知识需求

现场勘查能力进一步细划，可分为现场勘查和现场处

置。

经过能力细分后，得到网安专业能力图谱，如图 2所示。

图 2 网安专业能力图谱

2.网安专业知识图谱的构建

对网安专业人才能力进行分析，可得到网安专业人才所
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需要的知识模块，从而生成网安专业的知识图谱，如图 3所

示。网安专业知识模块可概括如下。

（1）计算机科学与技术学科知识有：程序设计技术、

数据库技术、大数据技术、网络技术、密码技术、存储技术、

文件系统分析技术、设备管理技术、内存分析技术等；

（2）法学学科知识有：宪法、刑法、刑事诉讼法、证

据法、民法、民事诉讼法、行政法等；

（3）公安学学科知识有：侦查思维、侦查技巧、侦查

方法、侦查技术、侦查程序、证据收集与分析，涉及人口管

理、危险物品管理、安全保卫、危机管理、治安秩序管理、

治安案件查处等治安管理的相关程序、方法、技术和技巧等。

图 3 网安专业知识图谱

3.网安专业课程体系构建

根据网安专业知识体系中，各模块之间的逻辑关系，先

构建相应的课程（如设备管理技术、存储管理技术、文件系

统分析等知识，可以构建成操作系统分析课程）。再通过课

程在网安专业中的地位和作用构建出网安专业课程体系。本

文从个人角度对网安专业的知识体系进行归类整合生成如

下课程体系：

（1）专业基础课体系

网安专业的专业基础课程由三个学科知识构建，分别是

计算机科学与技术、法学和公安学，三个学科的课程构建如

下。

1)计算机学科课程有：程序设计、数据库系统、计算机

网络、数据结构、操作系统分析、数据加密解密技术如图 7

所示。

2)法学学科课程有：宪法、刑法、刑事诉讼法、证据法、

民法、民事诉讼法、行政法和行政诉讼法等课程。

3)公安学学科课程有：侦查学、治安学、公安基础理论

（2）专业课程体系

网安专业的专业课程是体现本专业人才能力的课程，不

同的理解对专业课程划分可以不同，根据本文对能力的划

分，把专业课程划分为电子数据取证、网络攻防行为分析与

防范、网络安全监察、网络情报获取与分析、涉网案件侦查

等。

至此，网安专业基本的课程体系构建完成，如图 4所示。

图 4 网安专业课程体系

四、结语

本文通过从能力图谱到知识图谱到课程体系构建方法

的研究，探索了一套从实战中来，到实战中去的课程体系建

设方法，通过本方法的研究，可以解决实战与教学脱节问题，

也可以最大程度地满足公安机关对网安专业人才培养的要

求，同时，也通过能力与知识之间的关联展现，让教师和学

生明白每一门课程的地位和作用，对于教师提高教学能力和

学生的学习积极性有较好的帮助。
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